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Denumirea disciplinei

Securitatea retelelor si a informatiei

Codul disciplinei

S.05.0.034

Tipul disciplinei

De specialitate, obligatorie

Anul de studiu / semestrul

Anul I11, semestrul V

Limba de predare romana
Credite ECTS 5
Numarul de ore de contact/ | 75/150
Numarul total de ore

Evaluare Examen

Titularul cursului

Lector universitar Serghei Peancovschi

Continutul cursului:

Introducere in securitatea retelelor si a informatiei

Nivelul legislativ de asigurare a securitatii informationale

Standarde si specificatii tehnice in domeniul securitatii informationale

Nivelul administrativ si procedural de asigurare a securitatii informationale
Mijloace tehnice si metode de securitate a informatiilor

Procesul de gestionare a riscului de securitate oferit de Microsoft. (MSAT_4.0)
Introducerea in Active Directory.

Functii HASH

Colectarea datelor de topologie a retelei utilizand FPinger sau Advanced IP_Scaner.
Crearea si configurarea VPN in Windows 10

Probleme de securitate a protocoalelor TCP-1P

Determinarea vulnerabilitatii retelelor de calculatoare

Screening-ul si firewall-ul
Protocoale de securitate

Finalitati de studiu:

La finalizarea acestui curs, studentul trebuie sd demonstreze urmatoarele cunostinte, abilitdti si

competente:

sa opereze cu aparatul epistemologic al disciplinei Securitatea Informationala;
sa rezolve problemele fundamentale ale SI;

sd aplice notiunile disciplinei date in tehnologiile informationale si ale calculatorului;
sd se serveasca de cunostintele lor in programare;
sd utilizeze diverse metode de solutionare a problemei concrete date;sa consulte bibliografia propusa;
sa cerceteze de sine statdtor in domeniul disciplinei Securitatea Informationala;
sd construiascd metode de criptare noi pentru diverse aplicatii in programare;
sd propund idei noi pentru solutionarea problemelor securitatii informationale in activitatea umana.
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